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摘 要 
当前社会信息化和数据化的发展趋势势不可挡，各个金融机构特别是银行，
在不断的技术飞跃中采用大量的新技术和手段，带给客户便捷的服务的同时产
生海量的客户数据。为了更好的统筹管理这些数据，给客户提供更安全、更快
捷的服务，为各乡镇县级网点提供数据交互，各个银行数据中心由此应运而生。 
某银行的数据中心，采用了众多的先进技术、设备和设计理念。在网络系
统方面，针对数据中心承载多种业务应用的特点，按照高可靠性、高安全性和
先进性的原则对网络整体结构和各个功能分区进行了详细的网络方案设计，划
分了诸如核心区、生产区、生产外联区、广域接入区等功能区。 
参照软件工程的项目管理与设计方法，在某银行数据中心网络系统的设计
过程中，进行了需求分析，设备选型，设计拓扑，理论验证等阶段。生产区的
存储 SAN 网络设计经过需求分析，设备选型，设计网络架构的过程后，采用了
交换矩阵式的 1+1 冗余星型 SAN 网络，并按照某银行客户的实际运行状况，
参照软件工程的方法在安装完毕后进行了全面的模拟测试，有效的验证了 SAN
网络的可靠性。 
整体设计方案既满足了客户对于数据集中处理，迅速响应的需求，同时也
考虑到了今后未来 3-5 年内业务扩展的扩展方案，具有高可靠性，高安全性和
先进性。该设计方案可以为银行和其他需要数据密集型的数据中心提供参考。 
 
关键词: 数据中心；网络设计；高可靠性 
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Abstract 
With the developing of modern society and information, all the financial 
institutions, especially banks, use a lot of new technology and methods to provide a 
good service to their customs. During their service, the huge data are produced. In 
order to deal the data better, and provide a faster, safer service, and transfer the data 
from and to the branches, the bank data centers are created.  
The bank data center has used a lot of new technology, new machines and new 
design methods. In network, the data center divides itself into the core area, the 
production area, the production for outside area, the Internet connection area and so 
on, following the point of adaption for all kinds of applications and the principle of 
high reliability, high security and advancement.  
According to the software engineering project management and design methods, 
the design plan of the bank data center network includes requirement analysis, 
equipment selection, topology design, theoretical examination and so on. After 
requirement analysis, equipment selection, topology design, the SAN network of the 
production area chooses switching matrix 1+1 redundancy star topology，and 
according to the truly data center executed process, the SAN network has been 
proved to be highly reliable by a software engineering method style test.  
The whole design plan is not only suitable for the bank requirement such as 
centralized data processing and rapid response, but also sufficient for the future 
extension plan for the next three to five years. It is highly reliable, highly secure and 
advanced. The whole design plan is a good example and the good guidance for the 
data-concentrated data center, especially for banks. 
 
Keywords: Data Center; Design of Network; High Reliability
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 第一章 绪论 
伴随着信息技术方面的飞跃发展，以计算机，网络和信息技术为代表的信息
革命在整个地球范围内引发了一场“新经济”的经济浪潮。这股技术革新的潮流
令传统的思维模式、发展模式、贸易模式、管理模式发生了巨大的变革，使得信
息产业成为整个世界上最具活力的产业。银行，作为信息产业中金融产业的领头
羊，进行了深入且广泛的变革。其中，为提高银行服务质量和数据处理能力而建
设的数据中心，成为了银行重要核心。 
1.1 研究背景和意义 
随着我国各方面信息化和数据化的迅猛发展，金融机构特别是银行业，在不
断的技术革新浪潮中顺应时代潮流，以实时化，多元化的网络骨干为手段，以满
足客户的需求为核心，建立起一整套的现代化银行服务体系。他们建立起了一个
个网络中心，数据中心，一座座数据大楼，用于处理日益庞大的客户数据。 
某银行为了更好的处理日益增长的客户数量和业务数量，于某年在某地建设
了新一代的数据中心。该数据中心采用了以万兆交换机为核心、万兆交换机为骨
干的高速网络，兼顾安全性和性能和未来的可扩充性；使用了动态服务器集群作
为数据处理中心，随时可以调整和扩充；采购并建设了以 SAN 网络为骨干的磁
盘阵列、磁带阵列存储备份中心。 
某银行以该数据中心为主，辐射周边地市县等各主支节点，顺利实现了实时
处理客户的海量数据，安全可靠的处理各项金融业务，并兼顾了信息化办公。该
数据中心的建成，有力的促进了该银行的业务发展与数量处理能力，对于该银行
具有里程碑的发展意义。 
1.2 国内外研究现状 
美国软硬件产业巨头 IBM 公司在近期的它自己的网站大数据首页上，这样
写到：“到 2020 年，全球产生的数据量将比地球上所有沙子颗粒的总数的 4 倍还
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要多”[1]。从“2013 年度中国数据分析行业年度发展报告白皮书”上，可以了解
到“（从 2013 年算起）过去 5 年里，人类行为产生的数据量增长了 10 倍，而在
接下来的 10 年中，这一增长将达到 29 倍[2]。” 这样庞大的数据量必然需要进行
合适的处理才能产生相应的经济价值。大数据、云计算、云存储等等近几年来热
炒的高端技术和概念都围绕着如何更好，更高效的处理这些数据应运而生。然而，
不管如何炒作概念，渲染高端技术，数据最终还是要由服务器、存储、网络等硬
件组合和专业机房，构成的能力对等的数据中心进行处理。 
尽管数据中心也在随着时代的发展不断变化提高，但无论外界的技术和概念
如何变化，数据中心始终还保持着它本质的特点，就是以服务器，存储和网络为
核心，建立在专业机房内，以处理数据和响应外界需求为主要功能。 
国外的数据中心发展已经从订制的专业数据中心发展为符合“高速、大规模、
智能化、虚拟化、绿色环保、多元化”的云计算数据中心和模块化云数据中心。
IBM 公司的主页上，囊括了多种有针对性但同时又泛用的数据中心类型，包括
大数据、商业管理、云计算、金融、系统集成、数据仓库、现代多媒体与娱乐、
市场信息实时处理与监控、移动手机中心、社会学分析、人工智能等多种类型 
[3]
 。 2010 年 Google 公司的在比利时建成，2013 扩建的数据中心[4]，2009 年
Microsoft 在芝加哥开放的数据中心[5]，2011 年 Facebook 在俄勒冈州建成的普林
维尔数据中心[6]，都采用采用了集装箱式模块，来建设他们的动态数据中心，加
强他们在云计算、云存储等高端科技方面的技术和服务优势。根据美国公司
Statista 的评估，2015 年，全球在数据中心的花费上，预计就将消耗 1360 亿美元
[7]。 
我国目前需求发展更高更快更大规模的数据中心非常强烈，尤其是云计算将
成为新一代数据中心建设的潮流，我国为了和世界接轨，正在大力促进和投资各
行各业的数据中心。根据一项新闻，到 2015 年，中国的数据中心业务，特别是
金融机构的数据中心业务，将达到 180 亿元人民币 [8] 。我国信息行业一向重视
基础设施的建设， 2013 年 1 月 11 日，百度公司建成含有众多自主知识产权，采
用 ARM 芯片（而不是 Intel 芯片）的 200 个一体化集装箱式机柜，超过 5000 个
节点的自主研发的万兆网络集群，技术含量世界领先的南京云数据中心[9]。腾讯、
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阿里巴巴等中国互联网大公司也都致力于在全国各地建立自己的数据中心，提高
自己对数据的吞吐和处理能力，以紧跟时代潮流。但不可否认的是，我国的数据
中心，目前在技术、能耗、环保和自主研发上都还落后于世界先进水平。 
1.3 本文主要内容及结构安排 
本文共分为六章，各章安排如下： 
第一章 绪论，介绍某银行数据中心网络系统项目的研究背景和意义； 
第二章 相关技术介绍，介绍本文设计的相关理论和技术； 
第三章 系统需求，介绍该银行数据中心网络系统的具体需求和逐项对应的
需求分析； 
第四章 系统设计，介绍该银行数据中心网络系统的设计方案和 SAN 存储网
络的设计方案； 
第五章 系统可靠性论述，对该银行数据中心网络系统进行可靠性论证； 
第六章 SAN 网络系统实现，介绍该银行数据中心 SAN 网络的实施过程，
并给予一定测试步骤验证可靠性； 
第七章 总结与展望，对全文进行总结，并对未来数据中心的可能发展进行
一定展望。 
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 第二章 相关技术介绍 
要建立一个完备的数据中心，涉及的理论与技术非常多。毫无疑问，网络系
统是数据中心整个系统中的重中之重。如果把数据中心比作一个健康的人，那么
网络系统就好比人的血液循环系统，服务器和存储就相当于人的大脑，其中存储
和服务器之间的 SAN 网络就相当于连接脑细胞的神经枝干。电源，制冷，监控
等等，都必不可少。本文的重点在于数据中心的网络系统和 SAN 存储网络，因
此将重点介绍这些部分。 
2.1 数据中心简介 
数据中心（Data Center）一般是指互联网时代对大规模数据进行集中处理的
场所，它可能包括高性能大规模的服务器集群，大容量的存储阵列，多种连接方
式的网络，本地和远程的控制台，视频和环境监控，后备式电源，空调和制冷，
防火防盗安全设备等[10]。 
2.2.1 数据中心主要组成部分 
从场地来讲，数据中心一般至少包括一间独立的机房，较大的可能包括一层
楼的所有房间甚至整座大楼。机房一般采用离地 2 英尺-3 英尺高，大约 60-80 厘
米或者 80-100 厘米的垫高式悬空地板，在地板下的空间用来安装各种网线、电
源线路、空调管道和其他必要的线路。地板对承重的要求非常大，一般来说，每
平方英尺至少可以承受 500 公斤的重量，或者说每平方米的承重在 5 吨左右。机
房的墙壁一般由一定厚度的钢筋水泥构成，内部一般都有隔音和无线电波屏蔽
层，机房内部的装修材料必须防火[11]。 
服务器和存储是数据中心中的核心设备。服务器一般是多台高性能计算机组
成，大部分服务器含有多个 CPU，多个 Memory Slots，多个 IO Chassis 或是采购
易于扩充维护的刀片服务器，兼顾性能和安全，易于扩充。最新式的某些大规模
云计算数据中心甚至采用集装箱式服务器，一个集装箱内可能可以放置 1000 或
者更多的服务器。存储一般包括用于存储大量数据的磁盘阵列和用于备份的磁带
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阵列。根据客户需求的不同，存储的型号和规模也各自不同。侧重与运算的数据
中心可能只需要一个或几个几 TB 的小型磁盘阵列，包含几块到几十块硬盘；而
某些侧重于数据的数据中心，则可能采购上万快磁盘组的大型，超大型硬盘阵列。
同样，用于存储备份的磁带阵列也是按需求而异[12]。 
数据中心的网络系统从地域上大致可分为内部网络系统和外部网络系统。内
部网络包括机房内的各个交换机、服务器、存储和各设备之间的连线；外部网可
连接外部节点，灾备中心，或直接连入互联网服务商等[13]。 
后备式电源是保障数据中心不会因为意外停电而造成数据丢失的最后防线。
数据中心的机房对温度、湿度要求严格，空调和制冷设备能保证机房内温度始终
稳定在 21 摄氏度到 25 摄氏度之间，湿度介乎于 40%-60%之间。它们和视频监
控，防火防盗安全设备，控制台等共同构成了数据中心的组成部分[14]。  
2.2.2 数据中心分类 
从功能上分类，数据中心可以大致分为数据密集型数据中心，计算密集型数
据中心，服务密集型数据中心。数据密集型一般多指会面临海量数据的数据中心，
时时刻刻都有天量的数据写入或读出，所以会更侧重存储的容量和数据存入读出
速度；计算密集型则是需要大规模计算资源的类型，比如用于天气预测，海浪预
警，或是天文等宏观，材料科学等微观领域的研究和科学计算，这样的数据中心
更侧重高性能的服务器群组或者集群用于提供计算服务；服务密集型则更多的面
向快速提供服务，比如社交网站的主节点，各大门户网站的主服务节点，它们更
侧重服务响应，往往在服务器的 IO 和交换机上投入更大成本。例如，厦门大学
的高性能运算中心可以归属于计算密集型数据中心，本文涉及的某银行数据中心
则属于数据密集型数据中心。很多数据中心建设的非常完备，功能齐全，往往具
备两种或三种不同功能的数据中心所具备的全部功能，所以很难清晰的分辨数据
中心的特定功能[15]。 
从架构和可用性上，由美国著名组织 Uptime Institute 建议的数据中心的等级
的分类系统已经成为最被广泛使用和认可的业界标准，这个等级系统分为四个等
级（Tier）[16]。 
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